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 Abstract 
The thesis was assigned by the cyber security related JYVSECTEC project of JAMK University of 
Applied Sciences. JYVSECTEC wanted to get a laboratory environment suitable for the training and 
evaluation of penetration testing skills. This laboratory was to be created inside their cyber security 
research, education and development environment. During the thesis writing process, the 
assignment was expanded to include a tracking software and a Moodle platform with a tracking 
software-integration. The tracking software was required to be usable for tracking users’ progress 
inside multiple different penetration testing laboratories and also in large scale cyber security 
exercises. 
 
The theory section of the thesis focuses on explaining Penetration Testing Standard describing the 
structure of penetration testing, OWASP-project’s Top10 vulnerability categories of the year 2013, 
Kali Linux operating system designed for penetration testing, and some of the existing environments 
similar to the created laboratory environment. 
 
The result of the thesis was a virtual learning environment that can be used in the way specified by 
JYVSECTEC. When a student advances inside the created laboratory environment, the tracking 
software tracks this progress. The created Moodle-plugin downloads this tracking data 
automatically and based on this data Moodle instructs and grades the progress of the user 
automatically. The tracking software and Moodle-plugin are capable of tracking multiple different 
users inside multiple different laboratory and exercise environments simultaneously. The laboratory 
environment was created to model a computer network of a fictional middle sized company. The 
laboratory environment contains multiple different vulnerabilities on various different operating 
systems, and it can be used efficiently as a scenario-based exam or as a target for training and 
testing usage of penetration testing tools. 
The created laboratory environment can be used in further development as a template for creating 
new environments. The tracking software can be easily integrated for different purposes.  
 Keywords 
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environment, Capture-the-flag, Realistic Global Cyber Environment, Virtualization. 
 Miscellaneous 
Due to a request from JYVSECTEC, all documentation related to the results of the thesis was 
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 Tiivistelmä  
Työn tavoitteena oli luoda Jyväskylän ammattikorkeakoulun IT-instituutin 
kyberturvallisuusteknologia-aiheisen JYVSECTEC-projektin kehittämään kyberturvallisuuden 
tutkimus-, koulutus- ja kehitysympäristöön laboratorio, jota voidaan käyttää 
penetraatiotestaustaitojen kouluttamisessa sekä näiden taitojen osaamisen arvioinnissa. Työn 
tavoitteet laajenivat toteutuksen aikana sisältämään seurantaohjelmiston sekä tälle integraation 
Moodle-oppimisalustaan. Seurantaohjelmistolla tuli olla mahdollista seurata käyttäjien etenemistä 
erilaisissa penetraatiotestaukseen liittyvissä laboratorioympäristöissä sekä esimerkiksi 
kyberturvallisuusharjoituksissa. 
 
Työn teoriaosuus keskittyy kuvaamaan penetraatiotestauksen rakenteen määrittelevän Penetration 
Testing Standardin, OWASP-projektin vuoden 2013 Top10-haavoittuvuuskategoriat, 
penetraatiotestaukseen suunnitellun Kali Linux käyttöjärjestelmän ja joitain kehitettyä 
laboratorioympäristöä vastaavia olemassaolevia ympäristöjä.  
 
Työn tuloksena toteutettu virtuaalinen oppimisympäristö toimii toimeksiantajan haluamalla tavalla 
kokonaisuutena niin, että opiskelijoiden edetessä laboratorioympäristössä seurantaohjelmisto 
välittää opiskelijoiden etenemistiedot Moodlelle, joka automatisoidusti ohjaa opiskelijoita sekä 
pisteyttää opiskelijoiden osaamista seurantatietojen perusteella. Moodle-ympäristöllä ja tämän 
seurantaohjelmistointegraatiolla pystytään seuraamaan samanaikaisesti useita erilaisia laboratorio- 
ja harjoitusympäristöjä. Luotu laboratorioympäristö toteutettiin mallintamaan fiktiivisen 
keskisuuren yrityksen tietoverkkoa. Laboratorioympäristö sisältää lukuisia haavoittuvuuksia useissa 
eri käyttöjärjestelmissä ja sitä pystytään käyttämään sellaisenaan skenaariotyyppisenä kokeena tai 
penetraatiotestaustyökalujen koulutuksessa ja testaamisessa. 
 
Jatkokehityksessä luotua laboratorioympäristöä pystytään käyttämään pohjana uusien ympäristöjen 
luomisessa ja seurantaympäristö on helposti integroitavissa erilaisiin käyttökohteisiin. 
Avainsanat (asiasanat)  
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Lipunryöstö, Realistic Global Cyber Environment, Virtualisointi. 
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Cyber-security exercise with multiple different 
teams attacking each others networks. Putsilab-instance for 
multiple students
This icon represents a virtual network 
of multiple vulnerable virtual 
machines with flag-clients.
This icon represents an attacker who 
is either an independent student or a 
student who is part of an attacker 
team.
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APPENDIX 8. ARCHITECTURE, SECURITY MEASURES AND USAGE OF THE 
TRACKING SOFTWARE 
This appendix contains confidential information and is not included in the public version of the thesis. 
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APPENDIX 9. ARCHITECTURE, SECURITY MEASURES, VULNERABILITIES AND USAGE 
OF THE LABORATORY ENVIRONMENT 
This appendix contains confidential information and is not included in the public version of the thesis. 
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APPENDIX 10. ARCHITECTURE, SECURITY MEASURES AND USAGE OF THE VIRTUAL 
LEARNING PLATFORM 
This appendix contains confidential information and is not included in the public version of the thesis. 
 
